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 هچکید
عمومي و خصوصي جامعه را در  یشد كه سايبر نام گرفت. اين پديده به سرعت فضا یاپديده یریگاطلاعات و ارتباطات منجر به شکل یظهور و توسعه فناور

هر  رعاملیغ ندخاص و عام آن، حقوق خصوصي و عمومي و حوزه پداف یمعنا اجتماعي به-و فرهنگي یاقتصاد یهاعرصه یقابل توجهي بر رو رینورديد و تاث
لازم است كه نگاه  باشد،يمحتمل م اریراه بس نيامکان صدمه زدن از ا نکهياطلاعات كشور و ا يبه عنوان بستر اصل بريسا یفضا تیكشور گذاشت. با توجه به ماه

گرفته است و بروز هر گونه مشکل  ن فضا قراريكشور در ا ياصل یهارساختيز رايشود ز يمل یمخصوصا در سطح كاربردها بريسا یفضا تیبه مساله امن یاژهيو
عوامل  یبندبا هدف قرار دادن رتبه يعاجتما نیدر سازمان تام یبريپژوهش، پدافند سا نيدر ا ني. بنابراديكشور خواهد گرد يمل تیدر امن یجد ديباعث تهد يتیامن

قرار گرفت.  يمورد بررس باشد،يبزرگ كشور م یهااز سازمان يکي، كه 1401سال  رد رازیشهر ش ياجتماع نیكاركنان سازمان تام نیدر ب یبريسا تیموثر بر امن
ناكارآمد و فرهنگ حفاظت  يمنابع انسان ،یازستیكارمند، ظرف تیموقع ،يتیرفتار و درک امن ،یسازو آگاه یبندعامل بودجه 6از آن بود كه  يپژوهش حاك یهاافتهي

كارمند و فرهنگ حفاظت از اطلاعات بوده، از  تیموقع ناكارآمد؛ يمنابع انسان بیعوامل به ترت نيترها مهمآن نیكه از ب تندموثر هس یبريسا تیاز اطلاعات بر امن
 .گردديم شنهادیپ طهیح نيپرسنل در ا یو توانمندساز یسازبه منظور آگاه يآموزش یهاكلاس یشده و برگزار هیمربوطه توص نیعوامل به مسئول نيتوجه به ا رونيا

 .كاركنان ،ياجتماع نیتام ،یبريسا تیامن ،یبندرتبه های کلیدی:واژه

 مقدمه

 یریگاطلاعات و ارتباطات منجر به شکل یظهور و توسعه فناور
عمومي  یفضا سرعت اين پديده به .نام گرفت 1سايبر شد كه یاپديده

 یهاعرصه یقابل توجهي بر رو ریو خصوصي جامعه را در نورديد و تاث
خارجي و  استیاجتماعي، س-فرهنگي اسي،یس ،ینظامي، اقتصاد

خاص و عام آن، حقوق خصوصي و  یديپلماسي اطلاعات به معنا
هر كشور گذاشت. اما رشد سريع اين  ملرعایغ پدافند عمومي و حوزه

 اكثر اين فضا مورد غفلت واقع شده و تیپديده باعث گرديد كه امن
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با . اما [1] كمتر به آن بپردازند شرفتینظران در تشريح اين پصاحب
اطلاعات كشور و  يعنوان بستر اصله ب بريسا یفضا تیتوجه به ماه

لازم است كه  ،باشديمحتمل م اریراه بس نيامکان صدمه زدن از ا نکهيا
 یمخصوصا در سطح كاربردها بريسا یفضا تیبه مساله امن یاژهينگاه و

فضا قرار گرفته است  نيكشور در ا ياصل یهارساختيز رايشود ز يمل
كشور  يمل تیدر امن یجد ديباعث تهد يتیگونه مشکل امن هرو بروز 

 یبه رشد روزافزون نرخ استفاده از فضا . از اين رو نظر[2] ديخواهد گرد
( و يتیو حاكم يچه در سطح كلان )امور دولت ي،كنون یایدر دن بريسا

گذار در قانون فيوظا نيتراز مهم ،(یشهروند انیچه در سطح خرد )م
است كه  يهياست. بد یفریو ك ياعم از مدن ،تیامن نیتأم ،بستر نيا
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فضا با رشد  نيدر ا ،ادون آنم انهمتقلب اتیعمل هر ايارتکاب جرم 
 . [3] شوديم رییروزانه دستخوش تغ ی،فناور

( 1398) اطلاعات یكارشناس پژوهشگاه ارتباطات و فناوربه گفته 
 کيضرورت  ريمردم، ناگز يبا زندگ یبريسا یفضا يختگیدر هم آم

ها قرار داده تا شاهد سازمان یدهايامن در فهرست با ياتیح رساختيز
دافند پ وستی. پروژه پمینباش یبرياز جنس سا يداتيتهد یرگذاریتأث
 نيا خورده است. دیمبنا كل نیاطلاعات هم بر هم يشبکه مل یبريسا

و  يابيارز یهااست كه چارچوب، الزامات و شاخص یسند وست،یپ
 اطلاعات مشخص يطرح شبکه مل یرا برا یبريپدافند سا یارتقا

شور ك یبريسا یفضا ،يارتباط رساختياطلاعات ز يكند. شبکه مليم
در  یمجاز یفضا يعال یكه مصوب شورا یبريبوده و عبارت پدافند سا

 نییروشنگر در سند تب اریو بس ياساس یدیاست، شاه كل 1396سال 
 .رودياطلاعات به شمار م يالزامات شبکه مل

 ياطلاعات طیدر مح یسراسر ایدامنه ی،بريسا یفضادر واقع، 
 ي،مخابرات یهاشبکه ،نترنتيشامل ا دهتنیدرهم یهااست كه شبکه

. با توجه ردیگميها و كنترلرها را دربرپردازنده ی،وتریكامپ یهاستمیس
مختلف  هایاطلاعات و ارتباطات در حوزه یبه نفوذ روزافزون فناور

 یبرياس یفضا تیامن ارتقای و حفظ كارها، وو كسب  هاسازمان ،جوامع
ا توجه به ب ،امتداد نيبرخوردار است. در ا يقابل توجه اریبس تیاز اهم

 يتیمهم اهم نيا ،فعال در بخش دفاع یهاسازمان گاهينقش و جا
مؤثر  كشور يمل تیبر امن میچراكه به طور مستق ،ابدييصدچندان م
دهنده نشان ي،المللنیو ب ياز منابع معتبر مل دهارائه ش یاست. آمارها

 ييو همگرا ييراستاهمعدم، حوزه نيا یهاتیفعال يکپارچگيعدم
 یافض تیبه امن يعدم توجه كاف ي،ها و به طوركل استیاهداف و س

 .[4] حوزه است نيكشور در ا یجد یريپذبیآس ،جهینت و در یبريسا
زون در صورت گرفته روزاف یهاشرفتیبا توجه به پاز سويي ديگر، 

سووتمیسوو اطلاعات و یمختلف و بخصوووص در حوزه فناور یهانهیزم
چار كل يكنترل یها نا با پ حتاجيما هیبه   یاهشووورفتیروزمره مردم 

ارج خود خ يسنت حالت از نیجنگ ب يگره خورده است. از طرف يصنعت
هور كه به جنگ نرم مش شده است ليدبشده و اكنون به جنگ مدرن ت

شديم شورها با  دير تهداز چها يکي ينترنتيجرائم ا شرفتهیپی كه در ك
صل ساب م يمل تیامن یبرا يا سديآيبه ح شن اتفاقات ازی اری. ب  ازي ا
 را هاسووتمیسوو نيای عاد عملکرد اسووت ممکن ،یرعمدیغی هايخراب

 .[5] دهد قرار ریتأث تحت
كشووور اسووت.  یهارسوواختيمؤلفه مهم در ز کي یبريسووا تیامن

كشور در محافظت از  کي ييبه توانا یبريسا یفضا تیدر امن تیموفق
عات اختصووو بل افراد یهاو داده ياصووواطلا قا ها و  ،خود در م هاد ن

 کيدارد.  يبسووتگ ،كه قصوود سوووفاسووتفاده از آن را دارند ييكشووورها
ستراتژ ضعيم یقو یبريسا تیامن یا سب تیتواند و را در مقابل  يمنا

                                                           
 : افتانااطلاعات یفناور تیامن یخبر گاهیپا 1

بدست  ايو  بيتخر ،حذف ،رییتغ ي،دسترس یحملات خرابکارانه كه برا
س ساس طراح یهاها و دادهنسازما ايكاربران  یهاستمیگرفتن   يح

 ياز حملات یریدر جلوگ نیهمچن یبريسا تی. امنديفراهم نما، اندشده
 ستمیس ايدستگاه  یها اتیاخلال در عمل ايكه هدفشان از كار انداختن 

 [.6] باشديم دیمف ،است
میزان نفوذ به  1401سووال ، در شووش ماه گذشووته 1به گزارش افتانا

ساب ست 98های كاربری در ايران تا ح صد افزايش يافته ا . گزارش در
شارکشركت  ديجد شان منیز  2سورف  سال  دهدين تاكنون  2004از 
 لهدر سوراسور جهان مورد حم ينترنتيبار كاربران ا اردیلیم15به  کينزد

 یبريسووا یدرصوود از كل نفوذها 30از  شیاند. بقرار گرفته یبريسووا
سر جهان به آمر س کايسرا  ونیلیم159با  رانيصورت گرفته و ا هیو رو

ست كه  جهان قرار دارد 11نفوذ در رتبه  سالین يطو اين در حالي ا  م
 درصد رشد كرده است. 98 رانينفوذ هکرها به انیز گذشته 

زارش كرده گنیز ( 1401كشور ) يالمللنیو ب ياسیمركز مطالعات س
 نینخست م،یهست یبريحاضر شاهد انواع حملات سادر حال است كه 

ر حمله بوده كه نمونه آن را د يرساختيدر حوزه ز یبرينوع حمله سا
ز از كشور در نطن یاهسته ساتیتاس هیعل 1389استاكس نت در سال 

كرم  نوع کيآن را به عنوان  تیبدافزار )كه متخصصان امن کي قيطر
 کايشاركت آمربا م روسيو نياد؛ ا(، رخ دشناسندينت مبه نام استاكس

. حمله به را آلوده كند انهيهزار را 60شد تا حدود  يطراح لیو اسرائ
مركز  تياس؛ حمله به 1391كشور در سال  یاو هسته ينفت یهاستمیس

؛ 1395 خردادماه سال رسازمان ثبت اسناد كشور د تيآمار كشور و سا
؛ 1395در سال  رانسليااز مشتركان  ونیلیم 20سرقت اطلاعات حدود 

 زیدر پائ ينفت یهافراورده عيتوز یهاگاهيحمله به سامانه سوخت و جا
 در ي؛ هدف قراردادن سامانه وزارت فرهنگ و ارشاد اسلام1400
؛ و 1401تهران در خرداد  ی؛ حمله به سامانه شهردار1401 نيفرورد

 ييمایهواپ رساختيز زیو ن نيزندان او یهانیدورب رساختيحمله به ز
در كشور  یبريسا تبارز حملا یهانمونه گرياز د 1401ماهان در سال 

 . باشديم
ايران در صدر كشورهای استفاده كننده از اينترنت  كشوردر حقیقت 

 68.5در خاورمیانه قرار دارد و ضريب نفوذ فیسبوک در میان كاربران 
ند، در حالي دهنشان مي 1396باشد. آمارهای موجود در سال درصد مي

میلیون نفر با  388میلیارد و 4كه تعداد كاربران اينترنت در سراسر دنیا 
 82درصد اعلام شده است، در ايران با جمعیتي بیش از  6۷ضريب نفوذ 

كنند و ضريب میلیون نفر از اينترنت استفاده مي 6۷میلیون نفر، بالغ بر 
 هاسال ه است.درصد برآورد شد 82نفوذ اينترنت در كشورمان حدود 

سايبری در ايران متوجه حملات  تیاست كه متخصصان فضای امن
اند. در اين سايبری شده و به نهادهای مرتبط هشدارهای لازم را داده

2 surfshark 
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رابطه، بالا بردن ضريب امنیت فضای سايبری و پیشگیری از حملات 
 سايبری، امری ضروری است.

های مهم خدماتي سازمان تامین اجتماعي نیز كه يکي از سازمان
ها در خطر حملات سايبری باشد، همانند ساير سازماندر كشور مي

دی است كه قرار دارد از اين رو مستلزم دارا بودن نیروی انساني مفی
به  يماعاجت نینظام تام عملکرد مطلوب را در اين حیطه دارا باشند.

ر هر د يو فرهنگ ياجتماع ،یتوسعه اقتصاد ياساس ازین شیعنوان پ
جهان  يندر جوامع مد يعدالت اجتماع یبرقرار تیكشور و اهرم با اهم

تلاش  و؛ از اين رو راهکارهای بهبود عملکرد [۷] روديبه شمار م
روی اين آل، چالشي است كه پیشبرای رسیدن به وضعیت ايده

 . [8]سازمان است 
 ،1درگاه اصلي سازمان تامین اجتماعيطبق اطلاعات درج شده در 

نظام " يجيتدر یریگسابقه اقدامات معطوف به تحقق و شکل
در ايران، به تصويب اولین قانون استخدامي كشوری در  "ياجتماعنیتام

بار، سازوكاری  نینخست یگردد كه طي آن، براباز مي 1301سال 
به وجود آمد. تحولات  يدولت نیبرای بازنشستگي مستخدم يحداقل

در « های اجتماعي كارگرانبیمه قانونيلايحه » بيجمله تصو از ،یبعد
 سیوزيری دكتر محمد مصدق و تاسو در دوره نخست 1331اواخر سال 

 تيدر نها« های اجتماعي كارگرانسازمان بیمه»سازمان مستقلي به نام 
سازمان »و تشکیل  1354در تیرماه  «اجتماعينیقانون تأم»به تصويب 

را آغازگر تحولي نو در نظام  نتوان آيمنجر شد كه م «اجتماعينیتأم
  ت.كشور دانس اجتماعينیتأم

كه  گاه گزارش شوووده اسوووت  انقلاب  یروزیپس از پدر اين در
عادلانه  عيتوز ی، تلاش برا135۷در سوووال  يشوووکوهمند اسووولام

ر د ،یفرد تیدر كنار محترم شووومردن اصووول مالک يعموم یهاثروت
 شووده و يمتجل 29در اصوول  ژهيوو به ياصووول متعدد قانون اسوواسوو

ماعنیتام"از  یبرخوردار حاد  نيادیاز حقوق بن يکيعنوان به "ياجت آ
س ،يتیقوم یهاشهروندان فارغ از تفاوت عنوان به زیو ن یو نژاد يتیجن

سم فیتکل سا تیحکومت در برابر مردم، به ر ست.  شده ا زمان شناخته 
سال  اجتماعينیتأم صوب  ست 1354كه به موجب قانون م شده،  سیا

ل در سوووازمان فعا نيتریمحورو  نيتردر حال حاضووور به عنوان مهم
شستگ ياجتماع مهیحوزه ب  شدگان،مهیتعداد ب نيشتریكشور؛ ب يو بازن

شستگان و مستمر شش حما رانیبگیبازن  یهاتيرا در كشور تحت پو
 .رار داده استق شيمتنوع خو

 انساني نیروی تركیب و كیفیت كشورها اقتصاد در امروزه
مورد  كلیدی و اساسيهای مهارت وها با قابلیت و توانمند كارشناس و

 كننده تعیین نهادهای تريناز مهم يکي عنوان به كار بازار برای نیاز
 . از سويي ديگر، مديريت[9شود ]مي قلمداد اقتصادی توسعه و رشد
 بود خواهد قوی ابزار يک به عنوان ،2شايستگي بر مبتني انساني منابع
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 كندمي كمک سازماني موفقیت به و دارد افراد تأكید رفتارهای بر كه
[10]. 

بلکه در  19-طبق بررسي پژوهشگر، نه تنها در دوره شیوه كوويد
منیت اده سال اخیر و حتي قبل از آن نیز، هیچ پژوهشي به بررسي 
كشور  سايبری سازمان تامین اجتماعي به عنوان يک سازمان مهم در

ه است و اين در حالي است كه اين سازمان يکي از نپرداخت
رغم هايي است كه ارتباط بسیاری با عموم مردم دارد. عليسازمان

 لیت بهفعا سابقه قرن نیم از بیش با اجتماعي تامین اينکه سازمان
 در نهاد ترينگسترده كشور جمعیتي بدنه با ارتباط بیشترين واسطه
 كمي وسیع طیف شود ومي محسوب اجتماعي هایبیمه نظام عرضه

 بیمه به درماني و ایبیمه بخش دو طريق را از خود خدمات كیفي و
اكثر  [؛11]نمايد مي عرضه هاآن پوشش تحت و افراد اصلي شدگان
-12] های مرتبط با اين سازمان در حوزه عملکرد كاركنانپژوهش

وده و ب [1۷]و يا عدالت و اعتماد سازماني  [16] ، رضايت شغلي[15
 اند.هیچ يک به طور ويژه بر امنیت سايبری سازمان تمركز نکرده

 يندگنوظهور در ز یادهيبه عنوان پد یبريسا یفضابه طور كلي، 
است كه امکان  نترنتيا يمحصول عملکرد شبکه جهان ،بشر

ا استفاده باطلاعات را  یپردازش و كاربر يي،جابه جا ،تمركز ی،گردآور
 یجازم یفضا گرانيو باز نترنتيكاربران ا نیلاعات باط یاز فناور

 یبندهبا هدف رتب اضرح پژوهش. [18] كنديدر سراسر جهان فراهم م
ز ابا استفاده  عوامل موثر بر فرهنگ و آگاهي امنیست سايبری

  .انجام شده است یبريسا یابزارها

 روش

ف بوده و از لحاظ هد يكمّ یهاپژوهش حاضر از نوع پژوهش
ظر روش نو از  همبستگي یهابر روش هیاز لحاظ روش با تک ،یكاربرد
ش حاضر پژوه یاست. جامعه آمار يدانیو م یاكتابخانه یآورجمع

راز و سازمان تامین اجتماعي شهر شیكارمندان  هیعبارت است از كل
 1401ال كه در س نفر از كاركنان اين سازمان هستند 230نمونه آماری 

 .بوده و به شیوه تصادفي ساده انتخاب شدند كارمشغول به 

 ابزار پژوهش

 (1401) "یبریسا تیامن یفرهنگ و آگاه یابیارز"اسیمق

 6گويه،  34كه در قالب  بودهدارای يک فرم خودگزارش اين مقیاس 
 8)سازی آگاه و بندیبودجه گويه(، 8ناكارآمد ) انساني زيرمقیاس منابع

 فرهنگ گويه(، 3كارمند ) موقعیت گويه(، ۷سازی )ظرفیت گويه(،
پوشش گويه(  3) امنیتي درک و رفتار گويه( و 5) اطلاعات از حفاظت

سطح  يابيارز یبرا کرتیل یادرجه ۷ فیط کيدر  يداده و همگ

2 competency 

https://www.tamin.ir/
https://www.tamin.ir/
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 فیدر ط هاگويه. شونديم یگذار، نمرهسايبری امنیت آگاهي و فرهنگ
. شونديم یندبرتبه "كاملاً موافقم"تا  "كاملاً مخالفم"از  یادرجه ۷

 اسیمق شته و نمر كلمعکوس را دا یگذارنمره گويه 14 اسیمق نيدر ا
سطح بالاتر باشد و نمره بالاتر نشان دهنده  238تا  34 نیب توانديم

 اسیو مق هااسیمقزيردر  فرهنگ و آگاهي فرد نسبت به امنیت سايبری
 .[19] استكل 

 نتايج

شووناختي نمونه های جمعیتهای حاصوول از بررسووي ويژگييافته
شركت شان داد  سني ن ، كمینه 64/2۷± 59/6كنندگان دارای میانگین 

سني  21سني  شینه  شركتبوده 46و بی  6/19كنندگان اند. از مجموع 
درصوود دارای سووطح  8/5اند كه درصوود زن بوده 4/80درصوود مرد و 

صیلات كارداني،  سي،  5/۷3تح شنا صیلات كار سطح تح صد دارای  در

شد و  3/14 سي ار شنا صد كار صیلات  3/6در سطح تح صد دارای  در
ند. در بدكتری بوده مل ا عا های پژوهش نیز،  كل متغیر ررسوووي نمره 

جه گاهبود ندی و آ یانگین ب مل 91/43 ± 35/5سوووازی دارای م عا ؛ 
 درک و ؛ عامل رفتار۷3/36 ± 83/4سوووازی دارای میانگین ظرفیت

 ناكارآمد يمنابع انسوووان ؛ عامل18/1۷ ± 82/1امنیتي دارای میانگین 

ند دارای میانگین كارم ؛ عامل موقعیت20/43 ± 45/6دارای میانگین 

اطلاعات دارای میانگین  از حفاظت و عامل فرهنگ 95/15 ± 52/2

سي توزيع داده 66/26 ± 95/3 ست. برر ستفاده از آزمون بوده ا ها با ا
عامل  6كلموگروف اسووومیرنوف حاكي از آن بود كه برای هیچ يک از 

سطح معناداری آماره آزمون كمتر از  سي،  شده، از اي 05/0مورد برر ن ن
 .ها رعايت شده استرو فرض نرمال بودن توزيع داده

 

 مرتبط با امنیت سایبری عوامل گزارش بار عاملی  :1 جدول

  𝜶کرونباخ  (β) بار استاندارد شده عامل  𝜶کرونباخ  (β) بار استاندارد شده عامل

 71/0 79/0 سازیظرفیت 70/0 64/0 یسازو آگاه یبندبودجه

 79/0 93/0 ناکارآمد یمنابع انسان 73/0 66/0 امنیتی درک و رفتار

 70/0 80/0 اطلاعات از حفاظت فرهنگ 77/0 89/0 کارمند موقعیت
 

 
 یبریسا تیعوامل مرتبط با امنمدل عاملی  :1شکل

بوده  3/0عامل بالاتر از  6( بار عاملي برای هر 1) شکلمطابق جدول و 
( و كمترين بار 93/0و بیشترين بار برای عامل منابع انساني ناكارآمد )

( حاصل شده است. به طور كلي با 64/0سازی )بندی و آگاهبرای بودجه
توان اند؛ ميداشته 3/0عامل بار عاملي بالاتر از  6توجه به اينکه هر 

همه عوامل  رازیشهر ش ياجتماع نیكاركنان سازمان تامگفت از نظر 
، كارمند تیموقعي، تیو درک امن رفتاری، سازو آگاه یبندبودجه)

ر ( دحفاظت از اطلاعات فرهنگو  ناكارآمد يانسان منابعی، سازتیظرف
 .ی سازمان موثر هستندبريسا تیامن
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 های برازندگی مدلشاخص :2 جدول

 مقدار قابل قبول دست آمده مقدار به هاشاخص نوع شاخص

 مطلق

 - 10/45 (CMINکای اسکوئر هنجار شده)

  p       001/0 - 

 08/0کمتر از  064/0 (RMSEAی میانگین مجذورات خطای تقریب )ریشه

ریشه دوم تفاوت بین پسماندهای ماتریس کواریانس 

 (SRMRنمونه استانداردشده )
 10/0کمتر از  073/0

  90/0حداقل  91/0 (GFIشاخص نیکویی برازش )

 افزاينده )نسبی(

  90/0حداقل  96/0 (CFIای )شاخص برازش مقایسه

  90/0حداقل  93/0 (IFIشاخص برازندگی افزایشی )

  90/0حداقل  89/0 (NFIشاخص برازش نرم شده )

 90/0حداقل  92/0 (NNFIشاخص برازش نرم نشده )

 6کمتر از  01/5 (CMIN/DFکای اسکوئر نسبی  ) جو)مقتصد(صرفه

 

، NFIهای برازندگي به استثناف شاخص شاخص( 2براساس جدول )
شاخص برازش  3اند. در صورتي كه حداقل مقادير مطلوبي را نشان داده

كای در محدوده قابل قبول قرار گیرد و از سويي ديگر سه شاخصِ مهمِ 
(، ريشه میانگین مجذورات خطای تقريب df/2xاسکوئر نسبي )

(RMSEA)1  و ريشه دوم تفاوت بین پسماندهای ماتريس كواريانس
در محدوده معیار قرار گیرند، برازش  2(SRMRنمونه استانداردشده )

 . شودباشد. از اين رو مدل  حاضر، مورد تايید واقع ميمدل قابل تايید مي
 

 T با گزارش میانگین و انحراف استانداردبندی عوامل براساس مقادیر رتبهبررسی همبستگی و  :3 جدول

 رتبه 𝑻مقدار  𝒙 𝑺𝑫  6 5 4 3 2 1 عامل

 6 64/10 67/0 49/5      1 یسازو آگاه یبندبودجه

 5 04/11 61/0 73/5     1 212/0** امنیتی درک و رفتار

 2 06/17 84/0 32/5    1 696/0** 506/0** کارمند موقعیت

 4 20/14 69/0 25/5   1 716/0** 545/0** 651/0** سازیظرفیت

 1 22/18 81/0 40/5  1 730/0** 833/0** 575/0** 575/0** ناکارآمد یمنابع انسان

 3 29/14 79/0 33/5 1 767/0** 556/0** 665/0** 521/0** 692/0** اطلاعات از حفاظت فرهنگ

بندی عوامل يا به نوعي پس از تايید برازش مدل؛ به منظور اولويت
بندی عوامل؛ با توجه به اينکه عوامل تعداد گويه يکساني را پوشش رتبه
دهند؛ جهت كنترل خطای آماری، به جای وارد كردن نمره كل نمي

عوامل در مدل عاملي، از میانگین نمره هر عامل استفاده شد، يعني 
های موجود در هر عامل با پذير، نمره گويهمتغیر مشاهدههنگام ساخت 

بندی يکديگر جمع و تقسیم بر تعداد گويه شد. سپس اقدام به رتبه
( ارائه شده است. 3گرديد كه حاصل آن در جدول ) Tبراساس نمرات 
گزارش شده در اين جدول، از نظر كاركنان سازمان  Tمطابق مقادير 

عامل موثر در امنیت سايبری  6از بین تامین اجتماعي شهر شیراز 
اولین رتبه  22/18به میزان  Tسازمان، منابع انساني ناكارآمد با ارزش 

 Tرا به خود اختصاص داده است. دومین عامل موقعیت كارمند با ارزش 

و سومین عامل فرهنگ حفاظت از اطلاعات با ارزش  06/1۷به میزان 
T  سازی، رفتار و درک رفیتبوده است. عوامل ظ 29/14به میزان

سازی نیز به ترتیب اولويت چهارم تا ششم بندی و آگاهامنیتي، و بودجه

                                                           
1 Root Mean Square Error of Approximation 

اند. با توجه به اينکه عدد معناداری مشاهده شده را به خود اختصاص داده
 95است، از اين رو معناداری ضرايب بدست آمده با  96/1بزرگتر از 

 .(P<0.05)گردد يید ميدرصد، تا 5درصد اطمینان و خطای كمتر از 
بندی شده علاوه بر اين، ضرايب همبستگي مشاهده شده در عوامل رتبه

باشد نیز نشان از روايي همگرای بالای اين عوامل با يکديگر مي
(P<0.01) . 

ترين ضريب همبستگي شود قویهمانگونه كه در جدول مشاهده مي
 "كارمند منابع انساني ناكارآمد و موقعیت"مشاهده شده بین 

(r=0.833, P<0.01و ضعیف ) رفتار و "ترين ضريب همبستگي بین
 ,r=0.212بوده است ) "سازیبندی و آگاهبودجه"، و "درک امنیتي

P<0.01) 

 

2 Standardized Root Mean Square Residual 
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  بندیو جمع گیرینتیجه

ماع تیبه امن ازین عاد مختلف اجت از  يکي ،یو اقتصووواد يدر اب
كه امروزه در  ييهاتياسووت. حما يدر جوامع انسووان ازهاین نيتریاهيپا

تازه  يمفهوم شود،يم ادي "ياجتماعنیتأم"عنوان مجموع از آنها تحت
صر جد شکل توانيآن را م شيدایو پ ستین ديو متعلق به ع  یریگبه 

و  یریگشووکل نیو همچن يو جوامع مدن يانسووان عاتاجتما نینخسووت
 شيدایپ یهاشوووهيها در جوامع مرتبط دانسوووت. ردولت سیتأسووو

ماعنیتأم نا ياجت مدرن و امروز یبه مع در  توانيآن را م نيخاص و 
به  یلادیم 18و تحولات پس از آن )از اواسووط قرن  يانقلاب صوونعت
 جاديباعث شوود تا ا داد،يرو نيوجو كرد. تحولات پس از ابعد( جسووت

كارگران و طبقه متوسط  يسطح زندگ یاشتغال و حل مشکلات و ارتقا
به عنوان  ياجتماع تیامن جاديا یبرا یجد یابه صورت مقوله ،یشهر

 تيريو مد یمورد توجه سوواختار رهبر ،يصوونعت داتیتول شيبسووتر افزا
شورها ساس ماده  ي. پس از جنگ جهانردیمختلف قرار گ یك دوم، برا

شر، تأم يجهان هیاعلام 22 س ياجتماعنیحقوق ب سا  ياز جمله حقوق ا
كار  يالمللنیبسوووازمان  فيها شوووناخته شووود. براسووواس تعرانسوووان

ماعنیتأم» بل  ييهاتيمجموع حما ،ياجت قا عه در م جام كه  اسوووت 
صاد یهايشانيپر سطه قطع به دآمدهيپد يو اجتماع یاقت كاهش  ايوا

سالمند و  یباردار ،یماریب ،یکاریفوت، ب ،يكارافتادگاز ،یدرآمد بر اثر 
خود ارائه  یبه اعضوووا ،یو نگهدار يدرمان یهانهيجبران هز نیهمچن

مدرن امروز« .دهديم ندگ دیآرامش و ام جاديا ،یدر جوامع  و  يبه ز
آحاد جامعه به معاش مناسووب، خدمات  يدسووترسوو نیتضووم نیهمچن
ماع یهاتيو حما يرفاه ها دولت ياصووول فيظااز و از؛یموردن ياجت

ساده ن اهداف نياما تحقق ا شود؛يقلمداد م شراستیچندان هم   طي. 
 کسانيطور كه همه افراد به ستیچنان ن یاجامعه چیو بالفعل ه يواقع

خاطر و ام عاش و آرامش  قل م حدا نه از  عادلا كاملاً   ندهيبه آ دیو 
درآمدها،  عيتوزو  دیتول یهانظام نيترشرفتهیدر پ يبرخوردار باشند. حت

 يكاف ييبه علت فقدان اراده و توانا ايكه  شووونديم دایپ یهمواره افراد
 ،يسووورپرسوووتيب ،يازكارافتادگ ،يسوووالخوردگ رینظ يليبنا به دلا اي

 ،یماریمبتلا بودن به ب ايو فقدان كار  يو جسم يذهن یهايماندگعقب
تأم کان  هاین نیام مه ح یاز با ادا عاش و حفظ  نیتام ات،یمرتبط  م

 خود را ندارند. يسلامت
 گرمهیسازمان ب کي ران،يا ياجتماع نیسازمان تأمبه طور كلي 

 یپوشش اجبار فهیسازمان، وظ نياست. ا يردولتیغ يعموم ياجتماع
صاحبان حرف و مشاغل  یاریو پوشش اخت رانیبگكارگران، حقوق مهیب

 نيو بزرگتر نيتريميقد ن،یسازمان اول نيو آزاد را برعهده دارد. ا يدولت
 شدگانمهیاست كه متعلق به ب رانيدر ا يدرمان و ياجتماع نیسازمان تأم

اما اين سازمان همانند ساير سازمانهای بزرگ كشور، از حملات  است.
و  ياسیمركز مطالعات سسايبری مصون نخواهد بود. با توجه به اينکه 

در حال حاضر شاهد نیز گزارش كرده است كه ( 1401كشور ) يالمللنیب

سازمان تامین اجتماعي نیز كه يکي از ؛ میهست یبريانواع حملات سا
ها در باشد، همانند ساير سازمانهای مهم خدماتي در كشور ميسازمان

خطر حملات سايبری قرار دارد از اين رو مستلزم دارا بودن نیروی انساني 
به همین  مفیدی است كه عملکرد مطلوب را در اين حیطه دارا باشند.

ل عوام یبندرتبهبا هدف قرار دادن سازمان اين در  یبريپدافند سادلیل 
شهر  ياجتماع نیكاركنان سازمان تام ی در بینبريسا تیموثر بر امن

مورد بررسي قرار داده تا بتوانیم در راستای آن  را 1401در سال  رازیش
از های پژوهش حاضر، ترين عوامل را شناسايي نمايیم. طبق يافتهمهم

 عامل موثر در 6نظر كاركنان سازمان تامین اجتماعي شهر شیراز از بین 
فرهنگ  وموقعیت كارمند ؛ امنیت سايبری سازمان، منابع انساني ناكارآمد

به ترتیب سه عامل مهم اثرگذار در امنیت سايبری حفاظت از اطلاعات 
های چهارم سازمان تامین اجتماعي شهر شیراز بوده و ساير عوامل در رده

 . تا ششم قرار دارند
ری تفکیک ناپذي امروزه فضای مجازی به بخشبا توجه به اينکه 

های ها تبديل شده و با سرعت شتابان، تمامي عرصهاز زندگي انسان
ناسي اين زيست بشر را تحت تأثیر قرار داده است. از اين رو ماهیت ش

های تبديل شدن به بازيگری توانمند در فضا و تشخیص شرايط و الزام
به سبت و غفلت ن يتوجهاين عرصه، نخستین گام است و هرگونه بي

 های خطرناكي را متوجه جامعه خواهد نمود.ها و آسیباين پديده، صدمه
ديدهايي ايراني در فضای مجازی با ته كاربرانهمچنین نظر به اينکه 

ترين برجسته از اين رو،در ارتباط با حريم خصوصي مواجه هستند. 
های امنیتي در فضای مجازی جعل و سرقت هويت، تهديدها و آسیب

های استفاده از افشای اطلاعات و دادهافزارها، سرقت و سو انتشار بد
الي، محافظت شده، سرقت م هایدادهشخصي، دسترسي غیرمجاز به 

ارتکاب جرائم،  اعتیاد الکترونیکي، شايعه پراكني، ايجاد شبهات، تمايل به
ابه كمرنگ شدن هنجارهای اجتماعي و هويت فردی و ديگر موارد مش

؛ كارآمدمنابع انساني ناتوجه به مواردی همچون  بنابراين .باشديم
طه به مسئولین مربو فرهنگ حفاظت از اطلاعات وموقعیت كارمند 

سازی و های آموزشي به منظور آگاهتوصیه شده و برگزاری كلاس
 .گرددتوانمندسازی پرسنل در اين حیطه پیشنهاد مي

 مراجع

 یبريسا تیامن ریابعاد تاث يبررس(. 1395. )م ي،وضیع.، ع ي،مردان[ 1]
د كنفرانس پدافن، اولین كشور رعاملیو پدافند غ تیدر امن

 ، تهران.داريو توسعه پا رعاملیغ
، اولین نرم تیامن ايسخت  تی: امنیبريسا یفضا(. 1394. )نوری، [ 2]

ي، در هنر و علوم انسان قیو تحق ینوآور يالملل نیب شيهما
 تهران.

 تیامن نیتام يقحقو راهکار(. 1401. )زاده، مخلیلملکوتي، ر.، [ 3]
 .9۷-69(، 126: 1) 33ی، نشريه رسانه، بريسا
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 یلگوارائه ا(. 1399. )ع ،انیرضائ.، ب ی،عبد.، ن، اینفرزام[ 4]
ي، دفاع یهادر سازمان یبريسا یفضا تیخوب امن يحکمران

 .120-81(، ۷۷) 20ي، نظام تيريمد هينشر
در  یبرياس تیامن(. 1394. )ق ي،توتونچ.، ر ي،قاسمی.،  ،زادهگیب[ 5]

پژوهش  يالمللنیكنفرانس بي، اولین كنترل صنعت یها ستمیس
 ی، تهران.در علوم و تکنولوژ

 تیمنا یاستراتژ (.1400. )ر ،وندیكول.، م ،کجوین.، س ،انوشا[ 6]
در علوم  یارشته انیم قاتیتحق يمل شيهما ی، سومینبريسا

 ،تهران.تيريو مد يمهندس
رائه الگوی ا(. 1401. )عنايتي، ا.، كردستاني، غ.، محمدی ملقرني، ع[ ۷]

مه ارزيابي پايداری مالي در سازمان تامین اجتماعي، فصلنا
 .1، 12حسابداری و منافع اجتماعي، 

(. شناسايي مدل 139۷. )مشايخي، شر.، صالحي، م.، عنايتي، ت[ 8]
ي ايران به منظور تغییر شکاف عملکرد در سازمان تامین اجتماع

های مرسوم، نشريه آموزش و توسعه منابع رويکرد در آموزش
 . 28-1(، 1۷) 5انساني، 

ارائه مدل (. 139۷). ب ،، توكل.ا ،، امیني تراني.آ ،اخوان طبسي[ 9]
های بزرگ فولاد. ای كاركنان شركتمفهومي صلاحیت حرفه
 .2۷-42( :23) 6فصلنامه مهارت آموزی. 

(. طراحي مدل 139۷. )منسب، .، طباطباييرو، مهراد، آ.، سبکب[ 10]
های مالیاتي در سازمان امور مالیاتي های رؤسای گروهشايستگي

 .65-92( :40) 26كشور )يک رويکرد كیفي(. پژوهشنامه مالیات. 
. عپور، ف.، رحیمي فروشاني، ابراهیمي، س.، پوررضا، ا.، فرزيان[ 11]

امین (. ارزيابي عملکرد مديريت منابع انساني سازمان ت1396)
. مجله EFQMاجتماعي با استفاده از مدل تعالي اروپايي 

-158( :2) 15دانشکده بهداشت و انستیتو تحقیقات بهداشتي. 
14۷ . 

(. بررسي مديريت استعداديابي 1401. )زاده، حايلخاني، م.، بهرام[ 12]
کرد سازماني در سازمان تامین اجتماعي و جانشین پروری با عمل

)مورد مطالعه اداره كل تامین اجتماعي استان خراسان شمالي(، 
دومین كنفرانس ملي مديريت، روان شناسي و علوم رفتاری، 

 https://civilica.com/doc/1451265تهران،

بررسي عوامل موثر بر عملکرد سازماني از منظر (. 1400. )تات، ر[ 13]
ای و گرايش به يادگیری ارگانیک؛ هماهنگي بین وظیفهساختار 

اولین كنفرانس ملي  )مورد مطالعه: سازمان تامین اجتماعي(،
 مطالعات كاربردی در فرآيندهای تعلیم و تربیت،

 https://civilica.com/doc/1293635بندرعباس،
سنجي و های رضايت(. فراتحلیل پژوهش139۷. )سخايي، ا[ 14]

کرد سازمان تأمین اجتماعي. فصلنامه تأمین ارزيابي عمل
 .90-55(، 3)14اجتماعي، 

(. 139۷. ).، عادلیخاني، ش.، جعفری، فرشیرازيان، ز.، روستايي، [ 15]
مطالعه نقش نظارت الکترونیکي بر ارزيابي عملکرد كاركنان 

-سازمان تامین اجتماعي، دومین كنفرانس ملي حسابداری
اشتغال پايدار و نقش آن در رشد  مديريت و اقتصاد با رويکرد

 https://civilica.com/doc/844269صنعت،ملاير،
(. تاثیر رضايت شغلي و 1401. )نژاد، پ.، يوسفي، سملکي[ 16]

سلامت اداری بر اهداف دوركاری، اثر میانجي صیانت از حقوق 
مردم )مطالعه موردی: اداره كل تامین اجتماعي استان ايلام(، 

مهندسي صنايع،مديريت، حسابداری و  دومین كنفرانس
  https://civilica.com/doc/1448487اقتصاد،

(. بررسي تاثیر عدالت 1400. )محمودآبادی، ا.، منتظری، م[ 1۷]
سازماني بر آوای كاركنان با نقش میانجي اعتماد سازماني: مطالعه 
موردی سازمان تامین اجتماعي استان كرمان، چهارمین همايش 

ي دانش و فناوری هزاره سوم اقتصاد ، مديريت و بین الملل
 https://civilica.com/doc/1236687حسابداری ايران، تهران،

 یاز ابزارها یریگبهره(. 1399. )ع ،گانهي يفاطم.، ح ي،درشت[ 18]
لنامه ، فصتیبر قلمرو امن دیبا تأك يدر اشراف اطلاعات یبريسا

 .111-85(، 15) 5، ناجا یمطالعات راهبرد
ساختار  لیتحل(. 1401. )حیدری، ص.، برزگر، م.، محمدداودی، ا[ 19]

 "یبريسا تِیامن يفرهنگ و آگاه يِابيارز "اسیمق يعامل
، فصلنامه : كارمندان شعب بانک در شهر اهواز(ی)مطالعه مورد

 .114-8۷(، 49) 13های روانشناختي، ها و مدلروش

  

 

 


