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  چکیده

در  هایاستراتژها و خط مشی نییتع به منظورآن  راتیو تاث اثرگذار یهاسکیر یشناسائبه منظور اساسی  رویکردهاییکی از  بندی آن،اولویتو  ریسکتحلیل 
از نوع کاربردی  پژوهشاست. این کز دفاعی مرا در هااثرگذار بر تداوم عملیاتهای ریسکندی بطبقهو ارزیابی  ،پژوهشهدف از این  باشد.می دفاعی هایزمانسا

 نفر از خبرگان و متخصصان مراکز فرماندهی و 30. حجم نمونه شاملیکی از مراکز دفاعی کشور انجام گرفته است باشد که درپیمایشی می-توصیفی یهو به شیو
 شامل هاطراحی شدند. روش مورد استفاده برای ارزیابی ریسک RFMEA تکنیکپرسشنامه است که بر اساس  بر سه ها، مشتمل آوری دادهکنترل است. ابزارِ جمع

های آماری توصیفی و ها از روش. برای تحلیل دادهباشدمیتجزیه و تحلیل حالت خطا و اثر شکست ریسک  تکنیکن در ارزیابی ریسک و ویلیام فای تکنیک
ندهی فرماو  ارتباطی)فاوا(-یزیر ساخت مرتبط با واحدهایهای که ریسک بودها حاکی از آن استفاده گردید. یافته  SPSS و GAHP استنباطی به کمک نرم افزار

درصد  9 کار هر یک با ضریب اهمیتتأمین فیزیکی و ایمنی ههای حوزریسکمتعاقبا ترین قابلیت و لادرصد، با 15درصد و  20، به ترتیب با ضریب اهمیتنبرد
ترین مؤلفه دارای بیش دههمچنین  به دست آمد.ها ترین عامل مؤثر بر بحرانی شدن ریسکاحتمال وقوع، مهم از طرفی و را در بر گرفتندترین قابلیت ریسک کم

 .شدند بندیرتبه نیز شناسایی ودفاعی مراکز قابلیت ایجاد مخاطره برای تداوم عملیات 

مراکز دفاعی احتمال وقوع، های بحرانی،ریسک، شدت پیامد،تحلیل ریسک های کلیدی:واژه

 مقدمه

منظور مقابله با هرایج در طراحی ساختار و سازماندهی نظامی ب فرآیند
شکننده است و در عمل ینی نشده محیط، بسیار پیش هایتهدید
حتی ممکن است  ،اندازدت ساختاری را به مخاطره میلاسازی تحوپیاده

در چنین شرایطی ضمن از دست دادن زمان و  منجر به شکست شود.
را ندارد و کشور را لازم زیاد، سازمان کارایی و اثربخشی  یهصرف هزین

 یتبا عدم قطع ندهیآ گرید یاز سو .کندمیی امنیّت -دچارِ آثار سوء دفاعی
. وجود دارد سکیهمواره مخاطره و ر لیدل نیو ابهام همراه است، به هم

  ].1[فرآیند

 نییتع ،یراهبرد طیمح یهو عالمان قیشناخت دق ازمندین یدفاع مل 
 یمناسب و بهنگام برا یهانهیدرست اهداف و منافع و انتخاب گز

 .]2 [هاستبه آن دنیرس

 نانیاست که چه مقدار عدم اطم نیا تیریمد یهااز چالش یکی 
 ت،یمسئله عدم قطع حل یراهکارها برا نیتریاز اساس د؟یرا تحمل نما

 سک،یر لیتمرکز بر تحل زانیاست. م سکیر تیریو مد لیتحل ،یابیارز
 میبطور مستق سک،یر تیریمد فرآیند یاز مراحل اساس یکیبه عنوان 
وابسته  یرامونیپ طیتعامل آن با مح زانیو م سازمان یدگیچیبه درجه پ

و مخاطرات  هاسکیاز ر یوارده ناش انیاما احتمال ضرر و ز ،است
 انیم نیکاهش است. در ا قابل سکیر لیو تحل یابیبا ارز شهیهم

و روشمند مخاطرات بالقوه  یطور منطقبتوانند به دیبا دفاعی یهاسازمان
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 طیها در شراناسب آنم تیریمد یانموده، بر لیو تحل ییرا شناسا
. ندینما زیپره یبیو تقر یذهن یهایریگمیاقدام کرده و از تصم نانیاطم

و  هاسکیر یروشمند و علم یابیو ارز لیرو، تحلشیدر پژوهش پ
 .]3[ مورد مطالعه قرار گرفته است ینظام طیمح کیمخاطرات در 

  ضرورت و اهمیت مسئله

های دولتی و علمی در سازمانتر به صورت از مباحثی که کم یکی
 فرآینددر اجرای  .مدیریت ریسک است ،کارگرفته شدهنظامی به

های که ریسکمدیریت ریسک دو مبحث بسیار مهم است: اول این
 ؛شناسایی شوند ،گذارندبحرانی که اثر زیادی بر تداوم عملیات می

 ،نداردم را لازبر بوده و کارایی ها، زمانچرا که تحلیل تمام ریسک
ها، های بحرانی و تحلیل آنکه بعد از شناسایی ریسکدوم این

چون زمانی مدیریت ریسک  ،یابدواکنش به ریسک ضرورت می
کارایی خواهد داشت که به محض وقوع ریسک، بتوان تأثیر آن را 

 هایسایت کنترل و فرماندهیدفاعی و مراکز  حذف یا کاهش داد.
موشکی پدافند به لحاظ نقش اخطار  راداری، شناسایی الکترونیک و
فرا سرزمینی، دفع و  هایتهدید و اولیه، کشف و شناسایی اهداف

نیروهای بیگانه، نقشی راهبردی  های هلو حم هاسازی تجاوزخنثی
از یک سو این  .نماینددر دفاع از آسمان و امنیت کشور ایفا می

و مدفون در زیر زمین  های کوهستانیدر محیط اغلب مراکز
 ،در استفاده از منابع انرژی سراسری محدودیت دارندباشند و می

های شهری و اداری، در عد مسافت با محیطببنابراین به دلیل 
دسترسی به خدمات ارتباطی امن، پشتیبانی و اورژانس نیز با 

اهمیت  ،از سوی دیگر. اندزمان مواجه رفت و هدر لاتمشک
حیاتی نظامی و تأمین امنیت  لاعاتاط هدر تهی راکزمراهبردی این 

در عملیات این مراکز را نیز غیرموجه  لالکشور، حتی چند ثانیه اخت
 مراکزهای اصلی در این . به عبارت دیگر یکی از دغدغهسازدمی

اهمیت راهبردی این در واقع  .است  ها و مخاطراتمدیریت ریسک
تعطیلی  قطع ارتباط ود موجب تواننمیلاعات اط یهدر تهی مراکز

گیری ها و تجهیزات راداری، توقف در رهعملیات، خاموشی دستگاه
های راداری و موشکی حتی در مقیاس ل در عملکرد سامانهلاو اخت

عضی از مدیران با اتخاذ سیاست گریز از ریسک، نسبت ب .ثانیه شوند
را از  های رشدکنند و فرصتگیری میبه کارهای متهورانه موضع

از طرفی برخی از مدیران با بروز رفتارهای هیجانی  .دهنددست می
-ناپذیری را به سازمانپر خطر، خسارات جبران هایو اتخاذ تصمیم

  نمایند.متحمل می های دفاعی و نظامی 

 پژوهشسوال اصلی 

های بحرانی در مراکز فرماندهی و کنترل بندی ریسکاولویت
نخست سعی شده مفاهیم و مراحل  در این پژوهش ؟کدامند

مدیریت  فرآیندمدیریت ریسک بررسی و سپس به صورت موردی 
مراکز کنترل و بر تداوم و توقف عملیات در های مؤثر ریسک

های مختلف بندی حوزهپدافند برای شناسایی و دسته فرماندهی
و روش مواجهه  ی بحرانیهابندی ریسکریسک، ارزیابی و اولویت

 با آنها بررسی گردد.

 این است پژوهشفرعی سؤال 

 های موجود در یک ترین عامل در بحرانی شدن ریسکمهم -1
 کدامند؟مرکز فرماندهی و کنترل 

 های بحرانی کدامند؟ریسک- 2
 مبانی نظری پژوهش -3

 ریسکمدیریت  فرآیند

های شناسایی جنبه-1ای دارد: مرحله 9ی فرآیندمدیریت ریسک 
تمرکز بر یک رویکرد راهبردی - 2 ،اصلی و اهداف مدیریت ریسک

تخمین  -4، هشناسایی زمان بروز ریسک -3،در مدیریت ریسک
تخصیص مالکیت ریسک   -5، هامیان آن هها و بررسی رابطریسک

-7، نتخمین میزان ابهام و عدم اطمینا -6، و ارائه پاسخ مناسب
طراحی  - 8 ،های مختلفمیان ریسک هرابطتخمین اهمیت 

 .]12] مراحل اجرا کنترل-9 ،ها و نظارت بر وضعیت ریسکپاسخ
است که  یتیریمد یهافرآینداز  یشامل قسمت سکیر تیریمد
در رابطه  یماتیتا به صورت آگاهانه تصم سازدیرا قادر م رانیمد

 یهچرخ یمتمرکز که ط فرآیند کیدر . ندیبا مخاطرات اتخاذ نما
ی شناس روش یاز: نوع عبارتست و ابدییم تکامل ستمیعمر س
 ناشناس، عوامل مستمر یریگو اندازهیی شناسا یبرا افتهیسازمان
مناسب ی و اجرا یزیربرنامه نش،یگز یفیتخف یراهکارهای هتوسع
 .]3[ یریرهگو  سکیریهادهنده فیتخف

 سکیر ییشناسا

 یفعل ایفرد، سازمان  داد،یرو د،یعبارتست از: مخاطره، تهد سکیر 
 ،یتیّامن ،یاطلاعات ،یمال ،یجان بیآس که شامل یمصنوع ای یعیطب

 سکیجامعه باشدر ایفرد، سازمان  یبرا یطیمح ای یکارکرد
  .[6] برآورد کیعبارتست از: احتمال انحراف در 

 ریسک تحلیلرزیابی و ا

-2 یاشهیعلت ر-1است:   یسه مؤلفه اساس یهر مخاطره دارا
 . یآت امدیپ -3  یبرآورد فعل

 حیتصح اینگرفته و اگر به موقع حذف  که هنوز شکل یاشهیر علل
 یخواهد شد. برآورد فعل یریجلوگ نیسنگ امدیپ کی جادیشود از ا
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 خواهد اتفاق ندهیاست که در آ یزینسبت به چ ینیبشیدر واقع پ
است. علل  تیدر واقع سکیوقوع ری هجیکه نت یآت امدیافتاد و پ

ید مورد رو مخاطرات با نیاست؛ از ا سکیرعد ب نیمهمتر یاشهیر
   ای و ماهیتی قرار بگیرند. هبررسی ریش

 پیشینه تحقیق

 یهاتیسااا در سااکیر لیتحل به 2013در سااال  ماجمدر و همکاران
. در  یاتبسلسله مر لیتحل ندیو فرآ یاستدلال فاز ازساخت با استفاده 

 قهیطر ،همه جانبه یبا ملاحظه ساااکیر یابیارز ندیپژوهش فرآ نیا
س بیسآ سمت دنیر سا یهاق ساخت   هاتیبدنه که بطور معمول در 

 یهیهر رو یمورد نظر برا یها. خطرکردند یافتد را بررسااایم اتفاق
 و یاز اسااتدلال فاز یبیترک یلهیبدنه بوساا یهاقساامت ریپذبیسااآ

  .]17[ شد یریگاندازه یسلسله مراتب ندیفرآ
مدیریت تهدید با استفاده از  بررسی ریسک و(، به 2015) داسشانی و 

 اند.تحلیل ساالسااله مراتبی در یک دفاع هوایی پرداخته فرآیند تجزیه و
گیرناده کنترل هاایی برای وااایف تصااامیممطااالعااه مادل این در

 فرماندهی
1

2C های متخاصااام بندی تهدید هدفبرای ارزیابی و طبقه

ته شاااد. برای مدیریت موثر کارگرف را برای  روشااای همچنین خطر ب
 هب 2AHPفازی و تکنیک های  یارزیابی تهدید با اساااتفاده از نظریه

های حل سااازی و ایدهشاابیه یوساایلهه بندی کردن باولویت منظور
سیس ستفاده از .شدارائه  تاپ سیس بطور و فازیی نظریه ا ای ویژه تاپ

پیش  هایتهدید مدیریت تهدید در جنگ و در برای تصاامیم گیرندگان
سازی در تمرین و  این روشی بسیار ساده برای پیاده باشد ومی مفید رو

  .]18[باشدتکرار در زمان واقعی می
 یمدیریت و کاملکاربردی در تعریفی  میگولساااگیساااماندوآندره

عبارتسات از: فرآیند شاناساایی، تحلیل و  ریساکاشااره دارد که 
گیری در مورد پذیرش، اجتناب، انتقال گزارش مخاطرات و تصمیم

یا کنترل آن در یک ساااطح نه و  به هزی با توجه  بل قبول  ها و قا
  . ]9[ منابع موجود
)وزارت  سااکیر فیدر تضااع تیاز موفق نانیاطم یعملکردها برا

3(. کایآمردفاع 

 تیریو کاملتر مد یکاربرد یفیدر تعر کایآمر یداخل تیامن وزارت
 ندیعبارتساات از: فرآ اسااتداده شاار  ریز صااورت به را سااکیر

در مورد  یریگمیو گزارش مخاطرات و تصاام لی،تحلییشااناسااا
ساطح قابل قبول با  کیکنترل آن در ایاجتناب، انتقال و  رش،یپذ

  4.(کایآمر یداخل تیّو منابع موجود )وزارت امن هانهیتوجه به هز
اطلاعات مناسب و  یمنطق ندیفرآ کی یبتواند ط تیریچنانچه مد

و بر  یآورسازمان خود جمع یرامونیو پ یدرون طیشرارا از  یکاف
را  یدرون سازمان یهاضعفخواهد توانست  د،یآن اقدام نما یمبنا

با  د؛ینما لیرا به فرصت تبد یسازمان رونیب داتیبه قوت و تهد
حرکت سازمان  ریرا از مس یمنف یدادهایرو یشتریب تیقطع

  .دیافزایمثبت ب یدادهایرومنحرف کرده و بر احتمال وقوع 
 سکیر تیریمد ندیفرآ ییدر الگو کایآمر یداخل تیامن وزارت

 یاپنج مرحله یهچرخ کیشامل  زین کایوزارت دفاع آمر یشنهادیپ
 یزیربرنامه-3 سکیر لیحلت- 2 سکیر ییشناسا-1است: 

 .و نظارت یریرهگ- 5 فیتضع یهبرنام یاجرا- 4سکیر فیتضع
به  کسیر تیریمد ندیفرآ یکل یشده الگو گفته مطالبتوجه به  با

 ییشناسا-2،سکیراهداف  نییتب-1.گرددیم حیتشر ریصورت ز
 راه و راهکارها فیتعر-4، سکیر لیتحل و یابیارز-3، سکیر

  .[11] نظر دیتجد ونظارت -5، هاحل
را موجب تکامل و  سکیر تیریمد کایآمر یداخل تیوزارت امن

و  هااستیسی هتوسع ،یو راهبرد یاتیعمل یزیربرنامه یارتقا
 یهاو فرآیند عملکرد یابیوارزشی ابیارز ،یبندبودجه راهبردها،

                                                           
1 Command and Control (CC). 
2 Analytical Hierarchy Process (AHP). 
3 United State of America - Department Of Defense  

 زیبه سازمان ن یستمیس کردیظر رونز م. اکندیمعنوان یدهگزارش
 یگذار دو گام مرتبط هدف یرا بر مبنا سکیر تیریمد توانیم

 تیریمد -2 و از وقوع حادثه قبل رانهیشگیپ تیریمد -1نمود: 
 حادثه، قبل از رانهیشگیپ تیریاشتباه بعد از وقوع حادثه. مد میتصم

 ،یمنیا ستمیاستقرار س یبرا ییهابرنامه فیتعر یبر مبنا
 یسطح قابل قبول جادیو ا مخاطراتی اشهیحذف علل ر ،یریشگیپ

 و شودیم یزیرخاطر، برنامه نانیاضطراب و اطم ،یاز نگران
 یبرا ییهابرنامه نییبه تع دیاشتباه بعد از حادثه، با میتصم تیریمد

 یمجدد، بازگشت به روند عاد تیتثب حفظ بقاء، خروج از بحران،
کمک  سک،یر تیریهدف مد نیتر. مهمدیو رشد توجه نما تیفعال

 است. تشیمربوط به مأمور یهاسکیبهتر ر تیریبه سازمان در مد
و  یاتیعمل یهانهیتا بتوانند هز کندیم یاریرا  رانیمد روش، نیا

. را اتخاذ کنند ماتیتصم نیو بهتر ندینما لیخود را تعد یاقتصاد
عبارتند از:  سکیر تیریمورد انتظار از مد یکارکردها اهداف و

در  زیآممخاطره عوامل شامل حذف یمقدمات یریشگیپ -الف
 شامل هیثانو یریشگیپ - ب ا،نسبت به آنه یسازمنیسازمان و ا

از اخلال  یریآن با هدف جلوگ تیریو مد سکیبه موقع ر صیتشخ
شامل  یینها یریشگیپ -ج و سازمانی و آت یجار اتیدر عمل

ی هادام و یبازگشت سازمان به روند عاد یبرا یاصلا  و بازتوان
  .[5]اهتیفعال
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را به  سکیر کایدفاع آمر وزاتدر ا وزارت امنیت داخلی آمریک
ی هابه اهداف و مقاصد برنامه لیدر ن یآت نانیعدم اطم زانیم

 نییو چارچوب عملکرد تع یبندزمان نه،یدر محدودة هز ،ییاجرا
آن  یاست که ط یتیفعال سکیر ییشناسا .کندیم ریشده تعب

 ندهیآ یدادهایرو شهیتا ر شوندیم یها بررسارکان برنامه یههم
مؤثر آنها  تیریمد یبرا یشده و مراحل یو مستندساز ییشناسا
 یها و حتبرنامه یتا حد امکان از ابتدا دیکار با نیا شود. یطراح

 یهابرنامه یاجرا طولها شروع شده و دربرنامه یقبل از طراح
 . شود ینیو بازب افتهیطور مستمر ادامه به یسازمان
گیری کنترل های هوشمند در تصمیمارزیابی مدلبه  2014در سال  داس

 حلیل موثرت و فرماندهی در یک برنامه دفاع هوایی حیاتی پرداخته است.
های دفاع سیستم هایمدیریت تهدید یکی از ضروریت ارزیابی و، ریسک

رخی مدیریت تهدید در ب هوایی مدرن می باشد، لذا تحلیل ریسک و
دگاری های کنترل و فرماندهی دارای بالاترین شانس مانگیریتصمیم

  .باشدمی پیشرفته هایتکنولوژی از استفادهنیز  زنده ماندن و و

های تمجمعی،سیس هایگیریوتصمیم اطلاعات گذاریشتراکابهمروزها

ه هموار دشمن نیروهای را دگرگون ساخته است، شبکه دفاع هوایی
های ضد جنگ الکترونیک و ضدضدجنگ الکترونیک مجهز به سیستم

جنگندها وهواپیماهای بدون  ها،توان به انواع موشکباشند و میمی
استفاده  از قواعد استنتاج فازی و ها اشاره نمودسرنشین و بمب افکن

ص موثر کنترل فرماندهی قوی با تخصی یک سیستم دفاعی با اند.نموده
فاعی دهر سیستم  است. مد بودهآها، همواره کاردقیق سلا  به هدف و

ی تهدیدها ارزیاب ها برای شناسایی وهدف بندیوابستگی بالایی به طبقه
از هدف که بصورت  توانند اطلاعات دریافتیاپراتورهای رادار می دارد.

 . [16] کنند و تحلیل کوک یا حاوی جمر باشد را  تشخیصاطلاعات مش
 سک،یر تیریبه مد ریفراگ کردیدر رو کایآمر یداخل تیزارت امنو

 یاتیعمل ،یراهبرد یهاسکیر یرا در سه گروه کل هاسکیر انواع
 یبرا یدیتهد یراهبرد یهاسکیر .دهدیم یجا یو سازمان

 بر که روندیشمار مبه شیبه راهبردها لیسازمان در ن ییتوانا
بلندمدت  یروندهای نیشبیپ تیوقابل شهرت ،یوجودی هفلسف

بر کارکنان،  یاتیعمل یهاسکیر .گذارندیم یجد ریسازمان تأث
 یاتیعمل به اهداف لیو ن یزمان، اطلاعات، فناور زات،یمواد، تجه

که کمتر قابل لمس و مشاهده  یسازمان یهاسکیردر  گذارند. ریتأث
سازمان را در  ییو توانا رندیگیم تانشسازمان  هستند، از درون

فنون  .ندینمایم متأثری بانیآموزش و پشت رو،یجذب ن ،یسازمانده
که در دو  شوندیاستفاده م سکیر لیو تحل یابیارز یبرا یمتنوع

. یکم لیو فنون تحل یفیک لی: فنون تحلرندیگیم یجا یدستة کل
 توانیم هاسکیر یبندبا توجه به درجه سک،یر یفیک لیدر تحل
 تیاز آنها را، که اولو یبخش ای گرفترا در نظر هاسکیتمام ر

                                                           
1  Detection Value or Earned Value 

با  هاسکیر نیارتباط ب یکم لیدارند، حذف نمود. در تحل یترکم
که استمرار  دینمایو مشخص م شودیدر نظرگرفته م اتیتداوم عمل

  .[7] کندیم یرییچه تغ یبحران سکیهر ر به با توجه اتیعمل
 ها،سکیر یبندتیاولو عبارتست از: سکیر لیو تحل ارزیابی جةینت

احتمال  ، 1ریعوامل شدت تأث نییو تع یبحران یهاسکیر صیتشخ
ضریب تعیین یا ضریب  سکیو نمره هر ر نییتع بیضر وقوع،
همراه  عبارتست از توانایی کشف و ردیابی یک ریسک بهکه کشف 

ریزی اقتضایی به منظور پاسخگویی به فرصت کافی برای برنامه
  باشد.ریسک می

کارها و راهبردهایی فعالیت شناسایی، ارزیابی و انتخاب ابزارها، راه
طحی سها و مقاصد موجود، در ها را با توجه به محدودیتکه ریسک

چهار  2006دارد. وزارت دفاع آمریکا در سال قابل قبول نگاه می
ی مواجهه با گیری در مورد نحوهراهبرد عمده را برای تصمیم

 .انتقال-4ل کنتر-3جتنابا-2ذیرش پ-1دهد:ها ارائه میریسک
می صریح یا ضمنی مبنی بر اینکه در برابر پذیرش: تصمی -1

 ریسک مورد نظر هیچ واکنش مؤثری صورت نگیرد.
 

ز رویارویی و جتناب: تصمیم یا راهکاری که سازمان را اا -2
 دارد.تأثیرپذیری از ریسک دور و ازآن بر حذر می

 

هایی برای کاهشِ توان آسیب ریسک و یا کنترل: فعالیت-3
 نگهداری ریسک در یک سطح قابل قبول.

 

ذ راهبردهایی برای انتقال تمام یا بخشی از انتقال: اتخا-4
 ای دیگر،پیامدهای ریسک به شخص، سازمان، سیستم و یا شبکه

ها و ای در این مرحله روشهای بیمهمثل راهبرد ایجاد پوشش
های بحرانی محاسبه و های حذف خطر هر یک از ریسکهزینه

وجیه ی ریسک مقایسه شده و با توجه به تبامیزان پیامد و نمره
بردهای اقتصادی، امنیّتی، ایمنی، فرهنگی و اجتماعی یکی از راه

  .[10] گرددمواجهه با ریسک انتخاب می

 پژوهشروش 

ی گردآوری این پژوهش از نظر هدف کاربردی و از نظر نحوه     
در یکی از مراکز فرماندهی و  ایشی است وپیم-ها توصیفیداده

ندهان آماری شامل فرما یهجامع. انجام گرفته است دفاعی  کنترل
صف و ستاد، خبرگان و متخصصان مرتبط با عملیات مراکز 

استفاده  فرماندهی و کنترل پدافند هوایی کشور است. حجم نمونه با
 .نفر تعیین گردید 05/0از جدول مورگان و فرمول کوکران 
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 نظر تجدیدنظارت و 

ه ربکارهای مدیریت ریسک، کسب تجهدف از نظارت بر اجرای راه
ة علل های آتی است تا بتوان دربارو اطلاعات کافی دربارة ریسک

نظارت عبارتست  گیری نمود.تصمیم ها قضاوت وای ریسکریشه
ات مقابله با مند اقدامگیری نظاماندازه ردیابی، ارزیابی و فرآینداز 

وسعه های تفرآیندریسک، مطابق با استانداردهای تعیین شده، طی 
ر دها طی زمان و رها باید توجه داشت که ریسکو بهبود راهکا

 ومواجهه با تحولات محیطی، تغییر ماهیت داده، تبدیل شده 
ن تأثیر توانند در جای دیگر و با شکل و میزاشوند و میمیجا جابه

های جدید، به شکل دائم شکل تری ااهر شوند. ریسکمتفاوت
 ظارت ورو همواره ن کنند؛ از اینگیرند و سازمان را تهدید میمی

لگیر پایش مستمر در سازمان و محیط پیرامونی سازمان برای غاف
سنجی نشدن در مواجهه با مخاطرات لازم است و هوشیاری و نکته

 .[14] کندمدیران و فرماندهان را طلب می

 خطا و اثر شکست ریسک حالتتجزیه و تحلیل  نف

ترین فنون تحلیل ریسک و پیش بینی یکی از رایج تکنیکاین 
تأثیر آن بر اهداف ریسک است که ابتدا در صنایع هواپیماسازی و 

آن  طور گسترده در سایر صنایع به کارگرفته شد؛ هدف سپس به
 .ها استفرآیندبندی نقایص و معایب احتمالی در شناسایی و رتبه
از سه مقیاس احتمال ها، بندی ریسکمنظور رتبهدر این فن به

وقوع ریسک، شدت اثر ریسک و ضریب کشف ریسک استفاده 
تواند تحلیل ریسک را با دقت بالایی انجام دهد.در شود که میمی
حاصلضرب دو مقداراحتمال وقوع و شدت اثر ریسک،  تکنیکاین 

آورد. با ضرب کردن ی ریسک پدید میضریبی را با عنوان نمره
 ی ریسک، مقدار جدیدی تحت عنوانمرهمقدار ضریب کشف در ن

1RPN آید و هر ریسکی کهبدست می RPN بزرگتری داشته باشد، 
  از اولویت بالاتری برخوردار خواهد بود.

 

با تلفیق مدیریت ریسک  1390عالم تبریز نیز طی تحقیقی در سال 
های به ارزیابی و تحلیل ریسک 2RFMEA تکنیکو  استاندارد

منظور ی توسعه میدان نفتی آزادگان پرداختند. در این فن بهپروژه
ها، از سه مقیاس احتمال وقوع ریسک، شدت اثر بندی ریسکرتبه

تواند تحلیل شود که میریسک و ضریب کشف ریسک استفاده می
 .[8] ریسک را با دقت بالایی انجام دهد

 

                                                           
1 Risk Priority Number 

 ابزار پژوهش 

های محتمل با روش مطالعات میدانی ی شناسایی ریسکرحلهدر م
ای، مراجعه به متون و سوابق و مصاحبه با کارکنان و و کتابخانه

فرماندهان، ساختار شکست کار در مراکز فرماندهی و کنترل تا 
 58گروه اصلی با  8سومین سطح آن شکسته شد و در مجموع 
ی و کنترل پدافندی ریسک زیرگروه مرتبط با یک مرکز فرمانده

نفر از خبرگان و متخصصان، ارائه گردید. طبق  16شناسایی و به 
مخاطره فاقد موضوعیت و قابل اغماض تشخیص  4نظر خبرگان،
های بیشتر مخاطره به طور اجماع برای بررسی 54داده شدند و 

ریسک  54این  :ی جدیدی پیشنهاد نگردیدباقی ماندند و مخاطره
 قرار گرفتند. گروه اصلی  8در 

ند و ها به اعضای خبرگان ارائه شدبرای بررسی روایی پرسشنامه
 ای حذف یا پیشنهاد نگردید. برای بررسی پایاییهیچ مولفه
ه شد. ها، آلفای کرونباخ مربوط به هر پرسشنامه محاسبپرسشنامه

امه و برای پرسشن95/0،پرسشنامه دوم 94/0 برای پرسشنامه اول
ین رو آمد که بیانگر پایایی مناسبی است؛ از ا به دست 88/0سوم

 ها تأیید گردید.روایی و پایایی پرسشنامه
 

های محقق ساخته که در این پزوهش استفاده پرسشنامه 
 است:گردیده

اول از شرکت کنندگان خواسته شد تا شدت پیامد  در پرسشنامه -1
أموریت مو ها را بر ایجاد اختلال در تداوم فعالیت هر یک از ریسک

 اصلی مراکز فرماندهی و کنترل مشخص نمایند.
 

 مبنای طیف لیکرت برای پرسشنامه شدت پیامد ریسک :1جدول

 فیط
 کرتیل

 امدیپ شدت

5 
 یاصل تیمأمور در بلندمدت اختلال و کامل توقف
 کنترل و یفرمانده مراکز

4 
 مراکز یاصل اتیعمل و تیمأمور در موقت اختلال
 کنترل و یفرمانده

 یبانیپشت و یفرع یتهایفعال در یاساس اختلال 3

 یفرع یتهایفعال در یجزئ و موقت اختلال 2

 معمول و یعاد اتیعمل در اختلال عدم 1

ر پرسشنامه دوم خواسته شد تا احتمال وقوع هر یک از  د -2
 ها را تعیین نمایند:ریسک

 مبنای طیف لیکرت برای پرسشنامه احتمال وقوع ریسک :2جدول

 فیط
 کرتیل

 وقوع احتمال

 لمحتم اریبس - روز در بار چند تا کی 5

2 Reverse Failure Mode and Effect Analysis  
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 هفته باردر چند تا کی 4

 درماه بار تاچند کی 3

 سال در بار چند تا کی 2

1 
 چندسال یط کباری ای هرگز -نامحتمل اریبس
 ریاخ

ها  مدنظر در پرسشنامه سوم ضریب تعیین ریسک گویه -3
 قرار داشت:

 لیکرت برای پرسشنامه ضریب کشف ریسکمبنای طیف  :3جدول

 فیط
 کرتیل

  نییتع بیضر

 ندارد وجود سکیر یبرا یکشف روش 5

4 
 سکیزمان پاسخ به ر ای سکیکشف ر روش

 نامشخص و نامطمئن است. 

 دارد یمتوسط یاثربخش سکیر کشف روش 3

 دارد ییبالا یاثربخش سکیر کشف روش 2

1 
 یکشف کاملا مشخص و ممکن و زمان برا روش

  ستیکاف ییپاسخگو

ها به اعضای خبرگان ارائه شدند برای بررسی روایی پرسشنامه
ای حذف یا پیشنهاد نگردید. برای بررسی پایایی و هیچ مولفه

ها، آلفای کرونباخ مربوط به هر پرسشنامه محاسبه شد. پرسشنامه
و برای پرسشنامه 95/0دوم پرسشنامه 94/0برای پرسشنامه اول،

به دست آمد که بیانگر پایایی مناسبی است؛ از این رو 88/0سوم  
 ها تأیید گردید.روایی و پایایی پرسشنامه

ی ارزیابی ها توصیفی، استنباطی و در مرحلهروش تحلیل داده
و فن ویلیام فاین در آنالیز ریسک   RFMEAفنو تحلیل ریسک از 

ها ی ریسک برای هر یک از ریسکاستفاده شد. بر این اساس نمره
 شود.ی زیر محاسبه میبه صورت رابطه

    Yاحتمال وقوع ریسک  X×شدت پیامد ریسک  = Rی ریسکنمره(  1)
از ضرب کردن نمره ریسک و ضریب تعیین، مقدار جدیدی با 

 آیدبدست می  RPNعنوان
Z×Z = R×Y×RPN=X  (2)                                        

بزرگتری داشته باشد از قابلیت ریسک  RPN هر ریسکی که
  بالاتری برخوردار است.

 های پژوهش یافته

ها  از نظر بعد از استفاده از ساختار شکست ریسک، فهرست ریسک
اعضای  خبرگان طی سه مرحله و در سه پرسشنامه مجزا تهیه و به

نمونة آماری ارائه گردید تا سه مقدار احتمال وقوع، شدت تأثیر و 
 ها به دست آید. برایضریب کشف ریسک برای تمامی ریسک

اسمیرنف استفاده -بررسی نرمال بودن نتایج از آزمون کولموگروف
شد. براساس نتایج آزمون همه متغیرهای تحقیق نرمال هستند. برای 

ها و ضریب تعیین ریسک د، احتمال وقوع بررسی وضعیت شدت پیام
 آزمون میانگین یک جامعه آماری استفاده شد.

 پژوهشسوال اصلی 

های مؤثر بر توقف عملیات  مراکز فرماندهی و بندی ریسکاولویت
در سطح عوامل  RPN در نهایت از نظر کنترل پدافندی کدامند؟

های مراکز فرماندهی و کنترل پدافند این نتیجه هشتگانه ریسک
درصد  20شود که گروه فاوا)ارتباط( با ضریب اولویت استنباط می

در تداوم عملیات مراکز کنترل و فرماندهی  فاکتورسازترین بحران
درصد و  15پدافندی است؛ سپس گروه کشف و شناسایی  با ضریب

درصد قرار دارند. گروه درگیری  14رونیک با ضریبگروه جنگ الکت
درصد و گروه 11عملیات)فاشا( درصد، اطلاعات 12و انهدام
درصد در حد متوسط و گروه حفاات فیزیکی و ایمنی 10پشتیبانی

ها را در ترین ریسکندرصد کم بحرا 9هر کدام با ضریب اولویت 
 :اندخود جای داده

 ریسک RPNها بر حسب بندی ریسک گروهاولویت :4جدول

 RPN هاگروه
 تعداد
 هیگو

 تیاولو بیضر

 20/0 7 73/41 فاوا

 15/0 6 31/31 ییشناسا و کشف

 14/0 7 81/28 کیالکترون جنگ

 12/0 7 83/25 انهدام و یریدرگ

 11/0 6 85/22 فاشا

 10/0 7 34/20 یبانیپشت

 9/0 7 12/19 یکیزیفحفاات

 9/0 7 85/18 کار یمنیوا

ترین عامل بحرانی شدن مهم، 1مطابق با سوال فرعی 
 های موجود در مراکز فرماندهی و کنترل پدافند کدامند؟ ریسک

  .دارد RPN شدت ریسک رابطه معناداری با : 1هیفرض
و شدت تأثیر ریسک برابر  RPN ضریب همبستگی پیرسون بین

  .است000/0و سطح معنا داری581/0
دهد ی مورد تأیید قرار گرفت. نتایج نشان میاین رو فرضیهاز 

ی معنادار مثبتی با افزایش قابلیت ها رابطهافزایش شدت تأثیر ریسک
 مخاطره آفرینی دارد
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 شدت پیامد ریسک وRPN ضریب همبستگی پیرسون بین  :5جدول 

 RPN   یمعنادار  

 X 581/0 000/0امدیشدت پ 

ضریب   .دارد RPN رابطة معناداری بااحتمال وقوع  : 2هیفرض
و 658/0و احتمال وقوع ریسک برابربا RPN همبستگی پیرسون بین

است. از این رو فرضیه مذکور مورد تأیید قرار  000/0سطح معناداری 
گرفت. افزایش در احتمال وقوع موجب افزایش معنادار مثبت در 

 .شودقابلیت مخاطره آفرینی می
 احتمال وقوع ربسک وRPN  گی پیرسون بین ضریب همبست :6جدول 

 RPN یمعنادار 

 X 658/0 000/0امدیشدت پ

ضریب ..دارد RPN ضریب تعیین رابطه معناداری با :3 هیفرض
و سطح  253/0و ضریب تعیین برابر  RPN همبستگی پیرسون بین

است. بنابراین فرضیه مذکور تأیید نشد؛ به  064/0معناداری برابر
ها موجب تغییرات تغییرات ضریب تعیین ریسکعبارت دیگر 

 .شودمعناداری در مقدار قابلیت مخاطره آفرینی نمی

 و ضریب تعیین ریسک RPNپیرسون بین  همبستگیضریب  :7جدول 

 RPN معناداری 

 X 253/0 064/0شدت پیامد

ی با احتمال وقوع بالاترین همبستگی و با درجه RPN در نتیجه
بالایی دارد ولی با ضریب تعیین، همبستگی ریسک نیز همبستگی 

معناداری ندارد. تحلیل رگرسیون چندگانه: براساس تحلیل رگرسیون 
شود که احتمال وقوع بیشترین تأثیر را بر صورت گرفته مشاهده می

بحرانی شدن ریسک دارد. در واقع یک واحد کاهش در احتمال وقوع 
 شود.ریسک می RPN واحد در777/0ریسک باعث کاهشی به اندازه 

 تحلیل رگرسیون چندپانه :8جدول

 B رییمتغ
 یخطا
 اریمع

BETA T 
 سطح
 یمعنادار

 شدت
 ریتاث

521/8 612/0 538/0 912/13 000/0 

 احتمال
 وقوع

485/12 642/0 777/0 437/19 000/0 

 بیضر
 نییتع

717/7 765/0 406/0 093/10 000/0 

 

 RPN کدامند؟ مقادیرهای بحرانی ریسک،2سوال فرعی مطابق با  

های بحرانی در جدول ذیل آورده شده ی ریسک برای ریسکو نمره
ها بیشتر از ی ریسک آنریسک که نمره 10است. بر این اساس 

های بحرانی است به عنوان ریسک 30ها بیشتر ازآن RPN و10
 اند.انتخاب شده

 

 

 های بحرانیریسک
 های بحرانیریسک :9جدول 

فیرد یبحران سکیر حوزه   RPN 

 فاوا )ارتباط( 1
  OFF یاتیشدن سامانه ها عمل 

 بیاز آس یریجهت جلوگ
9/73  

 فاوا )ارتباط( 2
 و میس یب یارتباط خطوط هیقطع کل

یتلفن  
2/72  

3 
کشف و 

ییشناسا  

اهداف  ییاشتباه در کشف و شناسا

یمتخاصم پرواز  
4/60  

4 
 و یریدرگ

 انهدام

به ساقط ننمودن هدف واگذاره شده 

بهوا نیزم یسامانه ها  
6/41  

 فاوا )ارتباط( 5

 نیو برق و همچن یقطع سراسر

 یروین نیتام یبرا یداخل یمولدها

ها سامانه لازم  

40 

6 
کشف و 

ییشناسا  

 متخاصم اهداف رهنگامید صیتشخ

اهداف نیا صیتشخ عدم ای  
9/38  

7 
جنگ 

کیالکترون  

 بر کیانجام اقدامات جنگ الکترون

 ریز یاتیعمل ی ها سامانه یرو

یارتباط ساختها  

4/38  

8 
جنگ 

کیالکترون  

جنگ  یبوم یسامانه ها ییعدم توانا

متخاصم اهداف یرو بر کیالکترون  
38 

یکیزیحفاات ف 9  

 و مناسب هیبع تهو یعدم دسترس

 ساختار یمنیوا یاضطرار خروج

ستیز محل  

4/34  

 فاوا)ارتباط( 10
 مراکز یارتباط یساختها ریز یخراب

یفرمانده و کنترل  
1/34  

 های بحرانیریسکنمودار 

 
 های بحرانینمودار گرافیکی ریسک :1شکل 

مورد مربوط به حوزه فاوا و  4از این ده ریسک بحرانی، تعداد 
مورد متعلق به  2مورد مربوط به حوزه جنگ الکترونیک هستند.  2

مورد نیز  1مورد از انهدام و درگیری و  1حوزه کشف و شناسایی، 

 .از حوزه حفاات فیزیکی هستند
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 نتیجه گیری

های بندی ریسکاولویت این پژوهش با رویکرد شناسایی، ارزیابی و
 مؤثر بر تداوم عملیات در مراکز کنترل و فرماندهی پدافند هوایی

های راداری و شناسایی صورت گرفت. اهمیت راهبردی سامانه
لحظه به لحظه، هوشیاری الکترونیک و ارتباط پایدار بر رصد 

های ورودی، روزی، تجزیه و تحلیل به موقع و دقیق دادهشبانه
باشد. باید دفاع هوایی می دستانه درهماهنگی منسجم و اقدام پیش

ها و مخاطراتی که در مورد تداوم عملیات این مراکز مدنظر ریسک
 گیرند با مقیاس صدم ثانیه سنجش شوند. توقف عملیات وقرار می

تواند قطع ارتباط مراکز کنترل و فرماندهی با مراکز زیر دست می
مغز متفکر کنترل و فرماندهی در مناطق چندگانه پدافندی را از کار 
انداخته و خسارات جبران ناپذیری به سیستم دفاعی کشور وارد 

ای و ائتلافی دچار سردر در حملات فرا منطقههارا آن خصوصا .کند

ریسک که دارای تاثیر زیادی در  30حاضر  در پژوهش کند گمی
و فن  RFMEAماندگاری در صحنه نبرد بودند با استفاده از فن

 10و بندی قرار گرفتند ویلیام فاین مورد شناسایی، ارزیابی و اولویت
همچنین مشخص  .ریسک دارای قابلیت بالاترمشخص شدند

ین بیشتر 65/0گردیدکه احتمال وقوع ریسک با ضریب همبستگی 
ها و ضریب تعیین با ضریب همبستگی اثر را در بحرانی شدن ریسک

کمترین تاثیر را دارد و این مورد بیانگر این موضوع است که  253/0
خاطر ناتوانی های مطر  در مراکز فرماندهی و کنترل، نه بهریسک

در کشف و کمبود زمان پاسخ دهی به آنها، بلکه بیشتر به دلیل عدم 
رسند. به عبارت دیگر رفع آنها به وضعیت بحران میاهتمام برای 

شوند و موقعیت رفع آنها ها به آسانی کشف میعلیرغم اینکه ریسک
طور توجهی به رفع آنها، بهباشد، امّا بیشتربه دلیل بینیز فراهم می

توان رسند. این مسئله را میسازی میمکرر رخ داده و به مرز بحران
 .مشاهده نمود RPN بستگی احتمال وقوع ودر بالا بودن ضریب هم

 پیشنهادها

برای یافتن راهبردهای پاسااخ، با کمک نظر خبرگان پیشاانهادهای 
شد تا بتوان برای رفع یا  ممکن مربوط به هر ریسک بحرانی تعیین 

 . کاهش آنها اقدام نمود
 

 جنبه عمومی پیشنهادها

نهادی که گردد پژوهشگران در هر سازمان یا پیشنهاد می-1
ها با آن آنهای بحرانی که سازمان باشند، ریسکدرحال خدمت می

روبرو هست، شناسایی و به تضعیف و از بین بردن آن یا کاهش 
 اثرات آن پرداخته شود.

ها در زمان بحران فرصتی برای جبران وجود ندارد پس ریسک -2
 باید از قبل شناسایی شوند

ودن آن همت شود زیرا که بعد از کشف ریسک در برطرف نم-3
سهل آنگاری  بزرگترین آسیب در حوزه ریسک میباشد و جبران آن 

 یا خیلی کم یا اینکه غیرقابل جبران است

 پیشنهادها جنبه تخصصی

تلاش در جهت برقراری ارتباط و ماندگاری در صحنه نبرد با -1

           های فنی و مهندسی در برقراری     فناوری استفاده از دانش روز و

های ارتباطی، و استفاده از ارتباط پایدار، به روز رسانی زیر ساخت

 لایه های چند گانه ارتباطی

 برقراری ارتباط پایدارو استفاده از مولدهای تامین نیرو -2

 قوی شدن در حوزه جنگ الکترونیک-3

استفاده از حسگرهایی با فناوری نوین در جهت تشخیص درست -4

 .قعو اقدام به مو
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